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Cyber security:
Wat gelooft de

huidige klant?
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Op naar een Europees Certificaat!

 Object van certificering (dienst, proces, org.)
* Criteria

 Uniforme criteria

* Geaccepteerd door partijen

(leveranciers, gebruikers en auditors)

 Conformity assessments

e Self assessments

 ISO

e Assurance based (ISAE)
 Bekendheid bij het publiek

Omdat vertrouwen gefundeerd moet zijn



Europese ontwikkelingen

* European Commission proposes a Cybersecurity Certification Framework on

G DPR/AV Cloud to ENISA.
G

x % This will enable the creation of sectorial EU
‘k x certification schemes for ICT products and
* * services...
x X

...that are valid across the EU

Cloud could be one of those schemes: the CSPCERT WG is
currently developing the technical controls for such a
scheme.



Ervaringen met certificering

Voorbereiding was zwaar: heel veel normen!

Implementatie: keuzes gemaakt voor veranderingen b.v.
‘andere inrichting server park

Vermarkten van het keurmerk: Consumenten bewustwording van
.cybersecurity is langzaam: Taak overheid?
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Naar het buitenland

Bundesministerium

fir Wirtschaft I
und Energie Trusted
Cloud




De Toekomst

De toekomst ligt voor een belangrijk
deel in handen van de EU Single Digital
Market

Nederland is in Europa een van de
koplopers

Nederland moet actieve rol blijven
spelen en het gedachtegoed van
Partnering Trust binnen SDM blijven
uitdragen

Overheid en bedrijfsleven moeten
hierin samen optrekken zodat de
Nederlandse concurrentiepositie
optimaal wordt benut.

Kijk hierbij naar de landen om ons heen
en zoek de samenwerking met
koplopers.
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